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PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO GENERAL

Establecer conceptos, procedimientos y metodologia para una adecuada
administracién de riesgos teniendo en cuenta su identificacién, control, manejo y
seguimiento.

OBJETIVOS ESPECIFICOS

¢ |dentificar las situaciones de riesgo o riesgos que afecten el cumplimiento de
la mision de la empresa.

e Establecer acciones de respuesta o controles segun los riesgos identificados.

e Realizar una adecuada evaluacién y seguimiento de la efectividad de las
acciones o controles definidos.

ALCANCE

Proporciona la metodologia establecida por la empresa Loteria del Cauca para la
administraciéon y gestion de los riesgos a nivel de procesos, siguiendo los
m lineamientos de la politica de administracion del riesgo existente en el SGC.

m li:Net &
W DEFINICIONES

e INCERTIDUMBRE: Se desconoce si va a suceder.

e IMPACTO O CONSECUENCIAS: Resultados si se llega materializar el
riesgo.

icontec

Afiliado

e RIESGO: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos.

@ e RIESGO DE CORRUPCION: Posibilidad que, por accién u omisién, mediante
el uso indebido del poder, de los recursos o de la informacién se lesionen los
intereses de la empresa y en consecuencia del Estado, para la obtenciéon de
un beneficio particular.

e RIESGO INHERENTE: Es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccion para modificar su probabilidad o impacto.
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e RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar
medidas de tratamiento del riesgo.

e CONTEXTO EXTERNO: Entorno en el cual opera la empresa, se considera
como: Politicos, Sociales y culturales, legales y reglamentarios, tecnoldgicos,
financieros y econémicos.

e CONTEXTO INTERNO: caracteristicas o aspectos internos del ambiente
interno en el que la organizacion busca alcanzar sus objetivos.

e POLITICA PARA LA GESTION DEL RIESGO: Declaracién la direccién vy
las intenciones generales de una organizacion con respecto a la gestion del
riesgo.

e PLAN PARA LA GESTION DEL RIESGO: esquema dentro del marco de
referencia para la gestion del riego que especifica el enfoque, los
componentes y los recursos de la gestion que se van a aplicar a la gestion
del riesgo.

e PARTE INVOLUCRADA: Persona u organizacion que puede afectar o
verse afectada o percibirse a si misma como afectada por una decisién o una
actividad.

e IDENTIFICACION DEL RIESGO: proceso para encontrar, reconocer y
describir el riesgo. La identificacion implica la identificacion de las fuentes de
riesgo, causa y consecuencias.

e PROBABILIDAD: posibilidad de ocurrencia del riesgo.

e CONTROL: medida que modifica el riesgo. Los controles incluyen proceso

politicas dispositivos, practicas u otras acciones que modifiquen el riesgo.

e EVITAR EL RIESGO: opcién de manejo que determina la formulacion de
acciones donde se prevenga la materializacion del riesgo mediante el
fortalecimiento de controles identificado.

e FRECUENCIA: ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado.

e IDENTIFICACION DEL RIESGO: etapa de la administracién del riesgo donde
se establece el riesgo con sus causas (asociadas a factores externos e
internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos de
riesgo definidos
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¢ MAPA DE RIESGOS: documento que de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.

e MATERIALIZACION DEL RIESGO: ocurrencia del riesgo identificado

¢ OPCIONES DE MANEJO: posibilidades disponibles para administrar el
riesgo posterior a la valoracion de los controles definidos (asumir, reducir,
evitar compartir o transferir el riesgo residual).

e PLAN DE CONTINGENCIA: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion
del riesgo y garantizar la continuidad del servicio

e PROBABILIDAD: medida para estimar cuantitativa y cualitativamente la
posibilidad de ocurrencia del riesgo.

e PROCEDIMIENTO: conjunto de especificaciones, relaciones,
responsabilidades, controles y ordenamiento de las actividades y tareas
requeridas para cumplir con el proceso.

e PROCESO: conjunto de entradas tangibles o intangibles, suministradas por
un proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario,
generando un impacto en estos. Se clasifican en estratégicos, misionales, de
apoyo y de evaluacion.

e VALORACION DEL RIESGO: establece la identificacion y evaluaciéon de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcién de manejo a seguir, y si es necesita.

e DECLARACION DE APLICABILIDAD: Documento que enumera los
controles aplicados por el Sistema de Gestion de Seguridad de la Informacion
— SGSI, de la organizacion tras el resultado de los procesos de evaluacion y
tratamiento de riesgos y su justificacion, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

e DERECHO A LA INTIMIDAD: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una orbita reservada en cada persona,
exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo
de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).
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e ENCARGADO DEL TRATAMIENTO DE DATOS: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

e GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacion. (ISO/IEC 27000).

e INFORMACION PUBLICA CLASIFICADA: Es aquella informaciéon que
estando en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al ambito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley
1712 de 2014. (Ley 1712 de 2014, art 6).

e INFORMACION PUBLICA RESERVADA: Es aquella informacion que
estando en poder o custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19
de laLey 1712 de 2014. (Ley 1712 de 2014, art 6).

e PLAN DE CONTINUIDAD DEL NEGOCIO: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio en el caso
de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

POLITICAS DE ADMINISTRACION DEL RIESGO
LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Para el tratamiento de los riesgos en la Loteria del Cauca, se deben tener en
cuenta los siguientes lineamientos:

icontec

Afiliado e El nivel Directivo de la empresa identificara las amenazas segun el analisis
DOFA realizado por la organizacion. Los riesgos valorados en zona de
- riesgos alta y extrema, deben permanecer en un plan de manejo del riesgo
@ para ser controlados.

e Los funcionarios de la empresa identifican los posibles riesgos que puedan
afectar el cumplimiento del objetivo del proceso al cual pertenecen.

e Cuando la valoracion del riesgo los ubique en zona de riesgo baja o
moderada, se debe continuar con la aplicacién de los controles establecidos,
si se tienen, y seguir con el monitoreo trimestral al riesgo identificado.
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e Cuando la valoracion del riesgo se localice en zona de riesgo alta, se
definiran acciones para mitigar el riesgo, y se monitorean 1 vez al mes.

e Los procesos que se encuentren valorados en zona de riesgo alta y no tienen
controles, deben establecerlos para evitar la materializacion del riesgo.

e Los mapas de riesgo por proceso son un insumo para el mapa de riesgo
institucional, teniendo en cuenta que solo se trasladan al institucional los
riesgos que permanecieron en la zona de riesgo extrema.

e Dado que todos los procesos son susceptibles de ser afectados por la
ocurrencia de eventos de riesgo, los responsables de los procesos deben
adelantar la gestion de sus riesgos y reportarlos al Proceso de Planificacion,
para efectos de los controles, registros y monitoreo correspondientes.

e Cuando un riesgo se materialice se debera seguir con el protocolo respectivo
correspondiente y se evaluara nuevamente.

e Opciones de tratamiento, después de valorarlo:

» Evitar el riesgo: Tomar las acciones encaminadas a prevenir su
materializacién, a través de la formulacion de planes de accién o acciones.

» Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad como el impacto, a través de controles preventivos o correctivos
o la formulacién de acciones.

» Compartir o transferir el riesgo: Reduce su efecto a través del traspaso
de las pérdidas a otras organizaciones o la distribucion de una porcién del
riesgo con otra entidad.

ADMINISTRACION DEL RIESGO

o 1_MOD! (o IOM Y GESTION »
Icon
ER0ieC 13 AOMNSTRACEN DEL RESG0
Afiliado Este componente se estructura a fravés de los siguientes Elementos de Control
ﬁ ;th-\kn . ~
% E
Retraslimentackin- - 3
o ® RIESGOS 1.3.3. Andlisis y Vatoracion del Riesgo
.\\ Sapelmients Ve g - Mapas de Rigsgos instifucional
O - Ademas de estos Mapas de riesgos por procesos & institucional, la empresa definié ¢l mapa
2 —— - N ki de riesqos de corupcion.
O Dietis
7]
—
o Este componente comprende un conjunto de elementos que permiten a la entidad identificar,
Q evaluar y gestionar aquellos eventos negativos, tanto internos come externos, gque puedan
‘;)) afectar o impedir el logro de los objetivos de la empresa
Los responsables de realizar la administracién de los riesgos, son los lideres de los
8 Procesos y sus respectivos equipos de trabajo; La oficina de control interno podra
S brindar apoyo en la dologia de admini: ion del riesgo para su identificacion a
(_D través de su rol de asesoria y acompafiamiento y realizar fa evaluacion y seguimiento
; de los mapas de riesgos establecidos por ia Loteria del Cauca.
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Las Guias Modelo de Seguridad y Privacidad de la Informacion, documentos son
disefiados para un mejor entendimiento de las entidades en la implementacién por
parte del Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC

v" Modelo de Seguridad y Privacidad de la Informacién

v Instructivo Herramienta de Diagnostico

v Guia MIPG

,\
__/
\ Evaluacion de /
Desempefio

Figura 1 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion
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DIAGNOSTICO
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3
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8_ Figura 2 — Etapas previas a la implementacidn
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VIGILADO Supersalud s

Planificacidon

Figura 3 - Fase de planificacion’

Auvditona interna

or la alta dir

Figura 5 - Fase de Evaluacion de desempsfio®

Imagenes Tomadas de Guia Modelo de

5482 Modelo de Seguridad Privacidad.pdf

seguridad y privacidad de la informacion MinTic ~www.mintic.gov.co/gestionti/615/articles-
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* IDENTIFICACION ¥ AMALISIS DE SEGURIDAD DE L& INFORMACION

*Cauca

¥elar por el bucs funciosamicato del barware y software de la empresa ateadiendo op los imi de los p va

informitica de |a empresa.

3 i i 3 Perdida d informacién
Operativa 1.Datostinformacién | Desconacimicnta de buenas pricticas ity
Factor Humans Tecnoldgicos | LDutostinformacién | Divulgacién ne surorizads de claves Apraphiien i e i
informacién sensible Mayor
: = S : Fraduccion de infarmacian S
Operative 1.Datasd o I del ;
R incxacts 3- Media_ !3-Moderado 3-ALTA
= i 4 Equipes F S o - : :
E ' : allaz P
Fisico Tecnalbgico: PR i
Frablomas da articulacion an | & F
it i Falta de claridad en ol nivel de resultados entre
peratice: Hateziinformacion responzabilidad y sutoridsd servidares,niveles jerirquicos
y dependencia
2 i Fijos d comunicacion deficiantas Faredida de imagen y
Perdida de confidencialidad.Integridad y Estratégicos 23ervicio desarticularizad ibilided inctitacionsl
dizponibilidsd detatdimaerol Tadecuade manejs de rales § Accazod Ta nFGrmacion par
Operative 1.Datesdinformacién | privilegios del personal enaccesa k] parts de personal na
Factor Humano informacién autorizada
Operative 1.Datesdinformacién Incumplimiento de politicas Frocezos dizciplinarios
Desconacimicnta del nivel de incumplimienta a la ley de
Estratigi 1.Datas lasificacién o razerva de o proteccidn de datos
informacién perzonales y atras.
Chins I Datosfinformacion|  Madecuads splicacidn de las Iniciencia operativa y
procedimicntos administrativa
i 5 S attratiplicast| P Aependinch dprovecdst DG 6 i fedpuiatis
Légica Operative ! L3 siterno para l operacin del sistema wventos o antrega de
ones informaticas i ) i
de infarmacién productos o servicios.
Falta de farfalecimiants o
o 5 SFoftwareldplicaci | herramicntas para bloquear ataques | Perdida de informacian
= Léaica Tsenalaaieas 20 e B

CODIGO:PL - F16

CONTEXTO ESTRATEGICO

A\, ~'Cauca VERSION: 3

SISTEMAS 1032021

Velar por el buen funcionamiento del harware y software de la empresa atendiendo oportunamente los
reqguerimientos de los procesos y garantizando la seguridad informatica de la empresa.

Falta de fortalecimienta en herramientas para bloquear atagques
infarmaticos, suplantacion de identidad, robo de datos.
Falla en 2l servicia contratado, s& carece de plan de contingencia

[energial

Muewas tecnoldgias de |z informacidn v comunicaciones

Falta de suministro de energia

TECMOLAGICOS YO DE |

SERWICIOS  -memmmmmmmm s b
: Falla en el servicia contratado, se carece de plan de
contingencialhosting)
~ T Falla en la conectividad v suministro del servicia linternet]
(\_,0 AMEBIEMTALES i Catastrofes Maturales: destruccian total o parcial de la Fzlta de adecuacian del sitio alterno definida
icontec . infraestiuctura, e,
b fusencia de un plan de contingencia para afrontar situaciones de
A daT . asonada o terrorismo
Afiliado SOCI0 POLITICOS SRRACRSIoHsmE, i Encasonecesanio abandonar el lugar de trabajo por riesgo grave o
H H inminente para la vidaola salud

Incumplimiento a actividades del plan de accian Cambios en la pricridad presupuestal
FINAMACIEROS Incumplimisnts 2 actividades del plan de adquisicidn de
\\ 5 el Falta de recursos
-~ herramientas tecnoldgicas

PERSOMNAL Obzaolescencia de los conocimientos del personal Falts de capacitacidn y actualizacién de conogimientos

Concentracidn de conocimisnto en laz personas, NO enlos orocesos

T
2
0
o
©
Q
)
w
3
Q
>

contactenos@Iloteriadelcauca.gov.co
www.loteriadelcauca.gov.co



‘[ Loteria del Cauca
- NIT 891500650-6
PBX: (2) 823 38 56 FAX: (2) 823 12 34

0 g
'\ g cauca MomJ Cra 7 # 1N - 66, Edificio Loteria del Cauca

para avanzar Popayan (Cauca)

VALORACION DE CONTROLES
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'k E“% VALORACION DE CONTROLES SO

SISTEMAS nozon

Yelar por el buen funcionamiento del harware y software de la empresa diendo op los imil de los p LL! la
sequridad informitica de la empresa.

-
Manual de busnas practicas PREVENTIVO 19 15 15 15 15 15 10 100 E § 218
; ; E i
Polime deiaudd 45 4 ppgveive | 15 15 15 15 15 15 0 fwoil § g8l
w
Audiorins intemas oestenas | DETECTND 15 B 5 10 5 5 w9 ‘E g g ino
T Tpey PREVENTIVO 15 5 15 15 15 15 0 o g % g iNo
Pardidade Manual de funciones DETECTIVO 15 15 15 15 15 15 10 100 % E ‘3_ 5l 8
” disponibilid;;::\!mg i PRI L B E 2 1 o 3 85 1% 93 ; Bidlg E
informacian Ut FREVENTIVD 5 5 15 1] 5 15 0 0 g R g
IDENTIFICACION DE CONTROLES (SOA statement of applicability)
_4...--~..Neth_ Enumera los controles aplicados por la empresa, tras el resultado de los procesos

de evaluacion y tratamiento de riesgos, asi como la justificacion de las exclusiones
de controles del anexo A de ISO 27001 (ISO/IEC 27000).

- 'otenial DECLARACION DE
S del@agiCa APLICABILIDAD SoA
Q)
(@ L] -
~— conTROLES | OBSERVACIONES
contee L e R N R
D i iGn exclusion) Legal| iosibu
Afiliado s ‘ = -
1 1 si x
2 Si X
5
1 si x
2 Si X
. % 1 El NO No aplica
-& L 4 Contacto con grupos de interés espedal NO No aplica
N dehnids Gesvian 3o
'O 5 Deb Seguridad de la informacién en |a gestidn de proyectos NO No aplica Froyectos
D > Dispositives moviles v
— 2 i Deb Politica para dispositivos moviles NO No aplica
O 2 Deb Teletrabajo NO No aplica
wm
—
Q) 6 de los
Q 2
D 1 1 T.H. %
[%5) 2 diciones del emplea T.H. X
S s
8 = 1 idades de la gerenda Si X Politicss y pr
2 Deh Educacién y formacién en seguridad de |a informadién s1 x Politicas y procedimientas.
s 3 Deb Procesos disciplinarios T.H. ®
(U]
>
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DECLARACION DE

APLICABILIDAD SoA

LOS CONTROLES SELECCIONADOS ¥ LOS
CONTROLES OBSERVACIONES MOTIVOS DE LA SELECCION
Controles] (justificacién de la Dbligac odela | OBSERVACIONES
— ACTUALES usié &n  |Fe9-nego | evaluaci
Orientacién Descripcion exdlusién) Legal| % |ciostbuen| “gn de
wal |2 Practica| riesgos
|Tem|inacién o cambio del empleo
e Terminacidn o cambio de responsablidades de empleo T.H. X Politicas y procedimientos
Gestidn de activos
4 il sobre los activos
1 | Inventario de activos sl X
1 2 2l |Propietario de activos sl X
3 | Uso aceptable de los activos Sl X
4 Debe Devoludon de activos NO Procedimiento par definir
3 Clasificacion de la informacidn
. : 1 ) Clasificadén de I3 informaddn NO Procedimiento por definir
2 \ Etiquetado de la informacién NO Procedimiento por definir
3 L Manejo de activos NO Procedimiento por definir
Politica de uso de
dispositivos de
almacenamiento
1 . | Gestidn de medios removibles ) extraibles
3 2 L Disposicisn de los medios NO Procedimiento por definir
| 3 Transferenda de medios fisicos sl Custodia de backup
Objetivo
Dominios| sde Orientacién Descripcion
Control
4 14 Control de acceso
2 Areas Seguras
1 1 be | Requisitos del negodio para contrel de acceso Sl X Arceso biométrico
i Foliticas de uso deredesy
2z Acceso a redes y a servicios de red S1 X accesoainternet
6 Gestién de acceso de usuarios

DECLARACION DE

APLICABILIDAD SoA

_ O Momvosoeusecoon
OBSERVACIONES &
COMTROLES | ., 4 MOTIVOS DE LA SELECCION
Controles| (justificacidn de la Obligaci odela OBSERVACIONES
ACTUALES T 59251 Req.nego | evaluaci
Orientacién Descripcion exclusién) Legal | " |ciostbuen| n de
al |2 Practical riesgos
1 D |Registro y cancelacidn del registro de usuarios NO No se tiene registro formal
2 | suministro de acceso de usuarios NO No se tiene registro farmal
2 Acceso privilegiado solo
3 || Gestion de derechos de acceso privilegiado NO Neo se tiens registroformal para personal de sistemas
4 I |Gestidn de informacién de autenticadidn secreta de usuarios NO No se define informacién secreta
5 i |Revisidn de los derechos de acceso de usuarios NO No se tiene registro formal
2 3 |Retiro o ajuste de los derechos de acceso NO No se tiene registroformal
T - Te=dek
3 Politica de administracion de
contrasefia y salvaguarda de
1 B "|Uso de informacidn de autenticacion seceta Sl infarmacicn en la nube.
5 [Controlde acceso a sistemas y aplicaciones
3 Folitica de administracion
1 Restriccidn de acceso a la informacidn sI %
2 e |Procedimiento de ingreso seguro SI X de contrasefia
i Foltics de sgmimistracion
3 Sistema de gestion de contrasefia 51 X de contrasefia
5 Falta politica de
4 | |Uso de programas utilitarios privilegiados NO limitacidn gz
software es Uso erclusive del
X contratista y dusfic del
5 Control de acceso a codige fuente de programas Sl aplicativa.
Objetive
Dominios s de Orientacion Descripcion
Control
1 2 Criptografia
2 Controloes criptograficos
i ] Sa realiza cifrade pars DOE
10 5 1 |Politica sobre el uso de controles criptograficos NO Falts de politica con informacion de
| Se resliza cifrado pars DOE
con informacion de
2 Gestion de llaves NO Falta d= politicz salvaguarda
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INVENTARIO DE ACTIVOS

Loteria :
e INVENTARID CE ACTIVCS TECNOLOGICOS LOTERIA DEL CAUCA-SISTEMAS
ACTIVD CANT UBICACION FROPETARID CUSTOOID $ | C| || D [OTAICLASFICACIO
BASES DE DATOS
1Develern 1| Genidor# 05 isioa DELLPEY) |Loter'adel Cavca |ResponsableSiemd S| 5| S| S| 20| a0
2 De hasting devaluziones 1 |Senvidar web Loteriadel Cauza | Jistemas 5 5 & 5| 200 ALTOD
BACKUPS
1B0 de velera 1 |Senvidar fisica Loteriadel Cauza |PesponzableSistemal 5] 5| 5| 5| 20| ALTO
2 BD hosting devaluciones 1 |Servidar web servidor web Cantratista B 9 5 5 200 ALTD
INFORMACION
1caneainstivtzional 30 | Servidor web Later'adelCauca | Jistemas 35 3 4 W MEDID
CONTRASENAS
1computadares 3 | Estaciones de trabajo Loteriadel Cauza |Peaursos Fisizas I 9 5 5 W ALTD
Z partaties 4 | Estaciones de trabajo Later(adelCauca |RecursasFisicas I 5 5 5 W ALTO
3.2 veler 1 |Licenciadesa Loteriadel Cauza |PesponsableSistemal 3] 5| 5| 5| 20| ALTO
¢ carreoinstiucional 30 | Servidar web GOOGLE GMAL Sistemas 3| 5 5 5 W ALTO
ALPUBLICOENGENRAL
1 Pagnaweb 1 |Servidor web Lateradel Cauca | Jistemas Ll MEDD
2 faceback 1 |Servidorweb Lateradel Cauca | Jistemas Ll MEDD
Jtwiteer 1 |Servidorweb Lateradel Cauca | Jistemas Ll MEDD
AL USLIARIC TERNC
1hp ¢ |Computadares sistemas Lateradel Cauca | Jistemas 5 5| 5 5 2 ALTO
ALUSLIARID EXTERND
1 Nugvodevaluciones 1 |Servidor web LateradelCauca | Jistemas o 5| 5 5 2 ALTO
10ffice 42 | Computadares Loteriadel Cauca | Sistemas a3 3 3 % MEDOD
2 Nicaftp ¢ |Computadares sistemas Lateradel Cauca | Jistemas o 5 5 5 0 ALTO
3 Nicoftp server 1 |Senvidar fisica Loteriadel Cauza | Tistemas 5 5 5 5 200 ALTD
¢ My30L 1 |Servidor fisico LateradelCauca | Jistemas 5 5| 5 5 2 ALTO
5 Antivirus (RARSPESKY) 35 | Computadares Loteriadel Cauza | Jistemas I3 3 3 g MDD
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MAPA'Y PLAN DE TRATAMIENTO DE RIESGOS

Permite determinar en que medida los controles identificados estan aportando para

disminuir los niveles de probabilidad e impacto del riesgo.

MAPAY PLAN DE TRATAMIENTO DE RIESGOS

SISTEMAS
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Continusrcon b Fratecion]
2 Purdida de s 3|Media 4| Miagor Whnual s busnas practicas REDUCIR 3 o4 UninarsinariofTienica
3 reifcacionrericion  vlidacion
T Socilicary dur s conscer 107 Prafesional
i dechies i o A|Mapbsia | &fMagor AN SR EWTAR  |diferentes ricagos de soquidad | LniversitariofTécaico
s ¢ informacién i 8
igial sdniniztrative grado 04
R S Prafesional
[ é é . 4 5{Media 5[ Moderada Audiorias internas o extermas EVIT4R: pracelta y AR AR | ersitarioTécnico
informiacién 7
adniniztrative grado 04
Profesional
Folls tecnolgicas Reprocesos IS 5| Moderado Cotirates dyopatley 3| Media Eymag | RogAn A | oo
2 menterinicnto sequiniento ?
adniniztrative grado 04
Fatede dhridad o el el s bl e i o ot al erivor del drca o Profesional
S SRzl o o b Wl ds funcionss ACERTAR | novedudyd esponcablede | UnimrsituriolTdasico
Gl tesponsabilidad y wtorids sorvidorespivels erquicos y dependencia PR it s i ok
nldnd eegridod 1
o = , Renehccidin para Pratesional
% 4 Puradidh de inageny redibiidad nctivcions) Procediniento: ACERTAR | splicacién sloc parcomsz que | UnimrsitarolTdasico
informacion dszanticubricados
participan o los procsso: | administrative grado 04
% % . Pratesions]
ot de personsi v Continsarcon la verficacion o
A B EWITAR P UniversitriolTicnice
persomal enaccezo s b fomacidn | autorizdo monitorea de eventas s 2
Sequidad fsica cimarse]  d T Profesionsl
3| Weda s (Bhaduis) Sy sveeTa | ompede ot e e
inctabcionss cumplinionto depoficns | o yniichstive grade 04
: i i R ; il e AT, [ T —" Prafasiom]
iR fa Rl Ptk | gl e Pty oot ACEPTAR | dierontestisgos do sequridad | UnivercitariolTdarico
5 L sigial adminicuativa grado 04
Finduceidén para cads Profesions| |
s sminiztrtiva 5| Modirsde Auditora merns o cxmem 3| media EVTAR | splcaciin s s persoass que | UniversitiodTéerics
portcipan e b procesos | admiatative grade 0
F Vincalscidn de perzonal Profacionsl
st lemermadeelonmred Dnmm oo ylsetids o ofwger Audbivintain s s 5| REDUCIR | scpodaliado on programecion|  UnivsrcitarirTdcrico
h y decarmalle e cofrrs | admiichative grade 04
Inchir nusamente an o pln de i
Fallsan ol carvicie contratado, o arace e {1z demors cn i fecucifn de seivdodes 4| i +|Mgar Gonesiénne Convendionsl REDUCIR | ST DR e o enico
Plan s contingenci (snarsia) gy paratodaly | TS,
emprazs Loteis dal Ganes
2 Sequimieata mensus 8¢ o Prafesionsl
Pl s conrtade, s ateceds o, ol moge sitcions 5| Wiedm 3| Modrade et o|meais VAR | informacitn reqistrade por el | UniverstariofTerice
plwdceimlsgiwihesin) cuparvizor sdminictrstive grada 04
imprlimerto 3 wormal | Fallsen b conttividsd y sumiiateo de Squnisite naanslds 1y Profusiénal. . )
o g o oIy A it decpacitad aparativs 4| 4l +|Hhagar Supersizeria EVITAR | infornacién regintrads por o | UniversnriodTécrics
A secedira doras Profesionsl |
infornacién Fales d sdecuseibn del o seno defnido § npravizaciones 2 Pl de acelén ACEPTAR: | Continr con luverifiescién | UniversitarolTderico
sdminizrsive grada 04
B i Cumplir con procedimisntos y Prafesions]
e deunplon e cont g Py ambiets dancutdumbra 3| biedn 3|Modsrade Pratosslos etiucionsles 3|Madia Medorad REDUCIR | protacolos cstablecdos por b | LniversitariolTderico
: i - e sdminitrativa grado 04
En case necezara sbandona o igar de Cumplir con procedimisntos y Profesionsl |
eabie por rsege grave o i para s | Ambinte de ncertidumrs s +|Mgar Pratecslos etitucionsles afai Modsrad REDUCIR | protocolos cstablecidos por b | UniversitarofTderico
s 2 b alud é i ampraza sdminitratve grada 04
T T Soguimisata meneul ds b Prafesions]
FL s tormeslee de 8 MB35 aprophacion de datos < nformacin snpracoral 3| sdin Suparvisaria Moderado REDUCIR | informacion registrads por of | UnivarcitarioiTéeriso
pre per suparicer adminicratva grada 04
Bursnis de madlo ds sammiztaciEn, Vineulicén s puzeral wotszial
o] i 3| Moderado Auditoiainterma caterma 8| media REDUCIR | cspeciaizado en programacién | UniveritariofTcnico
| provesdor coftrare
Direasionsmianto ndibida , 5 Fomicasr b reisibn, wofeciansl
3| deinformaciénabuzo e D‘::;":‘l‘;"nVm':;':::‘z:"m::_““:‘ awt EProduccion de nfarmacién inaracta 3| hedia 3| Maderada Auditeria incerna @ extern 3| Whedia EVITAR werificacién volidacidndeln | UniversitariolTécnica
| fizn il i
il de mocsnizmoz de contiolpara soporr] Timtleed ettty Pl o]
ocilm b Incoguridad o utenticidad do oz dhtos 3| 3| Moderado TR —— 5| madis BT | s pribdindets | Utnioics
| Frogramar on conints conts
aficina e lento humane cionsl
Ansencin g personst a1 cxpaituciones | neficencisoperstiva adninizratvs o|ais Gronogram de cpsciicioncs | 3| M REDUCIR Gerencn o wizzenciv UniversiariodTéanico
sbligatori s 5z copacitociones | - administrative grado 04
proarmde
Volds con o e 1+ i
' 3| 3| Moderado Procadimiontos 3{idts evTaR i tends wsitrlofMéanico
12 RS U e grade 14
Misnsie decsrtiende de Propecto de rabajo en ccuipe. Protcionsl
2 3 3| Moderado Procadimiontos o & REDUCIR 3 UnivrsitarioTécnico
3 suasprandissic adminiztrative arade 04
e vt ol e Hvadasuad toms e dhaeionss 3| Wadsrade Procedimisnaes 3| Medin EVITAR iy g | niversitaiedTeniza
=t los pracozos s adninitrsiva grado 04
3 procezos
) Foalzar s plaficackdén Prafesion]
5 2 ‘ Pracuinientss ACEPTAR | coctdivadpars i mansie dela|  Univarsmaris Téanica
infcrmeien CLEh AR T informacién 203 czponsables|  administrative grado 04
7 mE Doficonts gectén para s dquiicié do
Dafe gl Obzolazactsih | gz hemamian recuslbgicas, Pl d sesién ACEPTAR
Copagos comemplada en o pl & vecion sl
B ! s de Prnificacin o o o < de gt Srigie]
e T A o e Paniiacién d ollor o ez de geatién | SRS L
oportuns de rezaliods |10 44 9e586ny dursag Combios ol comocimicnte b oy
1
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